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Streszczenie

W ostatnim okresie mozna zaobserwowaz znaczy rozwdj nowocze-
snych technik internetowych wykorzystywanych w codziennym korzy-
staniu z sieci. Z kazda kolejna technologia pojawiaja sie kolejne za-
grozenia ze strony bezpieczenstwa danych, ktore sa przesylane przez
uzytkownika - z jego wiedza i wola, lub bez.

Niniejszy dokument przedstawia trzy techniki ataku: XSS, clickjac-
king oraz History Hack, ktore wyewoluowaly w ostatnim czasie. Zostaty
opisane ich pierwsze implementacje, a takze najgtosniejsze ataki histo-
ryczne wykonane za ich pomoca. W dokumencie sa takze przedstawione
sposoby przeciwdzialania im. Dokument wieniczy implementacja ataku
History Hack i jego analiza. Otrzymane wyniki wiarygodnosci ataku na
poziomie 100% generuja pewne obawy o bezpieczefistwo korzystania z
dzisiejszej sieci WWW.
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1 Wstep

Nowoczesne serwisy webowe, korzystajace z technik takich jak JavaScript,
ActiveX czy Flash coraz bardziej wplywaja na internet, dajac mozliwosci
o ktérych jeszcze kilka lat temu nie marzono. Strony sa bardziej ztozone,
zawieraja tres¢ dynamicznie tworzona, sprawiajac, ze przegladanie kolej-
nych stron jest ciekawsze dla uzytkownika. Ich treéé¢ jest dostosowana pod
konkretnych uzytkownikéw zaleznie od ich ustawien i wymagan. Zmienia
sie takze sposéb korzystania z internetu przez uzytkownikéw - obejmuje on
wiecej aspektow zycia. W efekcie, uzytkownicy powierzaja sieci kolejne, co-
raz bardziej osobiste informacje - nie tylko osobowe, ale takze rodzinne, czy
nawet finansowe. W obliczu tak nagtego rozwoju sieci, coraz wicksze szkody
moégltby wyrzadzié¢ przypadkowy atak na jeden z serwiséw z ktérego korzy-
staja uzytkownicy, a ktory jest w posiadaniu prywatnych danych. Z cala
pewnoscia mozna wiec powiedzieé, ze bezpieczenstwo aplikacji webowych w
ostatnim czasie znacznie zyskuje na znaczeniu.

Z nowymi technologami pojawiaja sie nowe mozliwosci przeprowadzania
atakéw na dane ktérymi one zarzadzaja. W niniejszej pracy gléwny nacisk
zostanie potozony na dwie technologie, ktére w ostatnim czasie zdobywaja
coraz wiekszg popularno$é - XSS oraz clickjacking. Celem pracy jest wiec



przeglad metod ataku XSS oraz wykorzystanie metody clickjacking do zdo-
bycia poufnych danych uzytkownika.

2 Atak XSS

2.1 Informacje ogdlne

XSS to skrét od angielskiego zwrotu cross-site scripting i oznacza atak, kté-
ry polega na osadzeniu w treéci atakowanej witryny zadanego kodu, ktory
zostanie przez przegladarke zinterpretowany, a ktéry po wykonaniu przez
przegladarke moze sktonié¢ uzytkownika do wykonania niepozadanych przez
niego akcji. Atak tego typu jest potencjalnie bardzo niebezpieczny - ponie-
waz kod znajdujacy sie na takiej witrynie moze wykorzystywaé do dzialania
dane ktoére przegladarka otrzymata - i np. przesytaé je w inne miejsca.

Ogodlnie wigc atak XSS mozna okredli¢ dziatanie majace na celu wyko-
nanie przez przegladarke (lub serwer) zlosliwego kodu.

2.2 Sposéb przeprowadzenia ataku

Ogdlnie mozna wyrézni¢ dwa sposoby przeprowadzenia takiego ataku.

2.2.1 Przez hiperlink

Kod stuzacy do ataku jest zwykle przesytany przez hiperlink, ktéry zawiera
zlosliwg, tresé. Niezorientowany uzytkownik dokonuje wywotania takiego hi-
perlinka z innej strony, komunikatora IM, lub nawet poprzez samo wejscie
na teoretycznie bezpieczng strone. Przygotowany atak przyjmuje postac¢ hi-
perlinka, ktéry powinien wygladaé¢ dla uzytkownika niepodejrzanie. Mozna
go na przyktad zakodowaé¢ w HEX lub uzy¢ aplikacji webowych do skracania
linkéw. Po kliknieciu w taki link dokonuje sie przestanie danych do aplikacji
webowej, a nastepnie serwer generuje strone z wykorzystaniem ztosliwych
danych, ktora jednak wyglada tak, aby potencjalny uzytkownik zinterpreto-
wal ja jako poprawna, zaufang witryne.

2.2.2 Przez kod bezposredni

Wiele popularnych skryptéw np. for dyskusyjnych pozwala na wysylanie w
postach zawarto$ci z JavaScript. W treéé takiego postu mozna bezposrednio
wpisaé ztosliwy kod, ktéry spowoduje przestanie np. informacji z cookies z
komputera ofiary na inna maszyne - gdy tylko uzytkownik postanowi wy-
Swietli¢ odpowiedni watek na forum.



2.3 Cel ataku

Celem ataku moze by¢ na przyklad kradziez konta, zmiana ustawien, kra-
dziez cookies, reklamowanie, tworzenie botnetéw. Rozwaza sie tez mozliwosé
wykonywania czystych atakéw DDoS na inne serwery (pomimo algorytmu
same origin policy).

Tak na prawde nowe zastosowania tego typu ataku sa wciaz odkrywane
i wprost zaleza takze od specyfiki serwisu - w pazdzierniku 2009 znalezio-
no mozliwo$¢ wykonania ataku na serwis nasza-klasa.pl, w efekcie ktorego
mozna bylo otrzymaé tamtejsza e-walute [14].

2.3.1 Znaczenie plikéw cookies

Prawie wszystkie dzisiejsze witryny wykorzystuja pliki cookies, aby odpo-
wiedni klasyfikowaé konta uzytkownikéw do os6b odwiedzajacych strony. W
dzisiejszym internecie jest to w zasadzie jedyny mozliwy sposéb aby zapew-
ni¢ uzytkownikowi komfortowe korzystanie z réznych serwisow, wykorzysty-
wany w kazdego rodzaju witrynach od matych i nieznaczacych for interneto-
wych, poprzez serwisy spoteczno$ciowe czy webmail, koniczac na systemach
bankowych czy stronach aukcyjnych.

W standardowym przypadku uzycia, podczas logowania do serwisu mo-
zemy wyszczegolnié trzy etapy w ktorych uzytkownik moze sie znalezé:

identyfikacja (zwykle polega na recznym wpisaniu z klawiatury nazwy uzyt-
kownika)

autentykacja (najczesciej reczne wpisanie ustalonego przy rejestracji hasta
dostepu do systemu)

autoryzacja (pozwala na uzyskanie dostepu do zadanych zasobdéw)

W nowoczesnych witrynach proces logowania wystepuje jednokrotnie, a
w etapie autoryzacji tworzony jest losowy ID sesji uzytkownika (zwykle tzw.
UUID), ktéry jednoznacznie wskazuje na uzytkownika oraz rézne dane do-
tyczace biezacej sesji (np. moment zalogowania, numer IP itd). Poniewaz
powyzszy numer ID musi przegladarka zapamietaé, standardowo stosowa-
nym mechanizmem jest zachowanie go w pliku cookie.

W takich systemach kradziez cookie z numerem sesji pozwala na bezpo-
$rednie i bardzo proste przejecie przez atakujacego uprawnien ktore zostaly
przyznane ofierze - z jednego numeru sesji mozna korzystaé¢ jednoczesnie na
réznych komputerach. Problem ten dotyczy np. systemu gmail. Nie jest zna-
ny jednak inny, bardziej bezpieczny sposéb zapewnienia komfortu korzysta-
nia z dzisiejszych systeméw webowych niz wykorzystanie cookie - dzisiejsza
architektura internetu nie pozwala na to.

Kradziez cookie jest uznana za jedno z najwiekszych zagrozen w dzisiej-
szym internecie. Szerzej uargumentowane zostalo to w [1].



2.4 Przygotowanie i przeprowadzanie ataku

Zaleznie od witryny ktéra chcemy zaatakowaé, mozemy mieé¢ na celu rézny
efekt. Najczesciej jednak mozliwos¢é ataku wystepuje poprzez plik skryptu
php z pewnym parametrem wysylanym przez odpowiednio spreparowane
zapytanie.

2.4.1 Etap 1 - Namierzanie

Na poczatku nalezy namierzy¢ witryne, ktora posiada dziure wrazliwg na
atak XSS.

Jedli dziura zostanie zlokalizowana, to mozna sprawdzié, czy wykorzy-
stuje ona cookies. Jedli tak, to istnieje mozliwos¢ ich kradziezy od uzytkow-
nikdw.

Do namierzania mozna wykorzysta¢ wiedze w internecie ktéra wprost
informuje o witrynach ktére sa podatne na ataki [15] - chociaz zwykle pu-
blicznie podawane sg witryny, ktérych webmasterzy zdazyli juz wczesniej
naprawi¢ luke.

Do szybkiego sprawdzenia, czy dany element witryny jest podatny na
atak XSS, mozna wykorzystaé¢ dane z [5].

2.4.2 Etap 2 - Testowanie

Dziury XSS réznia sie pod wzgledem tego jak moga zosta¢ wykorzystane do
ataku. W réznych przypadkach czesto wymagane jest dopracowanie kodu
ktéry pozwoli na odpowiednie przeprowadzenie ataku. Nalezy tez przepro-
wadzi¢ testy ktére beda mialy na celu uwiarygodnienie wyswietlanej strony
(przez atak XSS, wyjscie zostanie zmienione i strona moze by¢ wy$wietlana
niepoprawnie) - efekt koncowy wys$wietlanej witryny jest kluczowy.

Nastepnie nalezy doda¢ kod, ktéry bedzie wprost wykorzystywat luke.
Zwykle jest to kod JavaScript lub (rzadziej) ActiveX - a ogdlnie, kod dzia-
tajacy po stronie klienta.

Zakladajac, ze atakowany plik php nosi nazwe a.php, wrazliwa zmienna
nosi nazwe variable, a na witrynie yourhost jest uruchomiony skrypt CGI
ktéry zapisuje podawane cookies, mozna w prosty sposéb dokonaé kradziezy
cookies:

http://host/a.php?variable="><script>document.location="’
http://yourhost/cgi-bin/cookie.cgi?’%20+document .cookie</script>

Co moze by¢ zapisane jako HEX:
http://host/a.php?variable=Y,22%3E%3C%73%63%72%69%70%74%3E%647%6F/,63%75%6D%65%6E.LT4%2]

Mozna tez wykorzysta¢ aplikacje do skracania URL.



Powyzej zostal przedstawiony zlosliwy kod JavaScript ktory stuzy do
kradziezy cookies. Do jego uruchomienia potrzebny jest zaledwie prosty
skrypt CGI ktory zapisze przestane dane.

2.4.3 Etap 3 - Wykonanie ataku XSS

Majac najtrudniejsza cze$¢ za soba, odpowiednio spreparowany kod nalezy
przekazaé¢ do innych uzytkownikéw.

W przedstawionym przyktadzie wykonywana akcja to tylko przejscie do
skryptu CGI. W normalnym $rodowisku atakujacy moégtby wykonaé¢ wie-
cej przekierowan, kradnac wiecej rzeczy, a nastepnie nawet powracajac do
zadanej witryny bez zauwazenia czegokolwiek dziwnego.

Przesylajac tego typu linki przez sie¢ nalezy pamietaé, ze duza czesé apli-
kacji np. do odczytywania e-maili posiada zabezpieczenia przez potencjalnie
ztosliwym kodem.

2.4.4 Etap 4 - Wykorzystanie zdobytych danych

Atak wykonany - posiadamy dane, ktére chcieliémy zdobyé. Baza aktywnych
cookies moze postuzy¢ do wykonania w zasadzie kazdej akcji z poziomu kont
uzytkownikéw w systemie.

Mozna do tego celu wykorzysta¢ np. aplikacje wspomagajace eksploracje
danych aplikacji webowych WebSleuth.

2.4.5 Podatne na atak znaczniki i atrybuty HTML

Znaczniki HTML, ktére moga by¢ wykorzystane do przeprowadzenia ataku
XSS zostaly wypisane w tabeli 1.

Znacznik Uzycie Zagrozenie
<script> Osadzenie skryptéw JS, VBScript itp. | Wykonanie wrogiego kodu
<applet> Osadzenie apletéw java Wykonanie wrogiego kodu
<embed>, <object> Osadzenie zewnetrznych obiektow Wykonanie wrogiego kodu
<XML> Osadzenie kodu XML Wykonanie wrogiego kodu
<style> Osadzenie arkuszy CSS Wykonanie wrogiego kodu

Atrybuty HTML, ktore moga by¢ wykorzystane do przeprowadzenia ata-
ku XSS zostaly wypisane w tabeli 2.

Artybut Zmaczniki Wartosé atrybutu Uzycie
href a, link adres URL Odnosnik
src frame, input, bgsound, img adres URL Odnosnik do innego obiektu
dynsrc img adres URL Odnosnik do filmu AVI
lowsrc img adres URL Odnoénik do grafiki
zdarzenia JS prawie kazdy znacznik kod javascript Wykonanie kodu po zdarzeniu
background body, table, tr, td, th adres URL Odnosnik do grafiki
style prawie kazdy znacznik adres URL Wiele
content meta adres URL Odnosnik




2.5 Historyczne ataki XSS

Ataki XSS w najwiekszym stopniu zagrazaja witrynom, ktére korzystaja z
zewngetrzych skryptow - przede wszystkim fora dyskusyjne, CMSy i blogi.
Jedli nie sg one nalezycie czesto aktualizowane, wtedy mozliwo$é¢ wykonania
ataku tego typu znacznie wzrasta.

Dobrym przyktadem jest tutaj skrypt PHPNuke, ktory w wielu kolej-
nych wersjach otrzymywal nowe, ale nie przetestowane funkcjonalnoséci. W
poprzednich wersjach (gléwnie w 4 1 5) miesigcznie znajdowano conajmniej
kilka miejsc ktore byly wrazliwe na atak tego typu.

2.5.1 The MySpace Worm

Pierwszym powaznym, a jednoczesnie bodaj najbardziej znanym przykla-
dem ataku XSS jest JS.Spacehero worm. Atak ten zostal przeprowadzony
na amerykanskim serwisie spolecznosciowym MySpace 4 pazdziernika 2005
roku przez Samyego Kamkara. Polegal on na umieszczeniu w swoim profilu
kodu HTML+CSS+JavaScript+AJAX ktorego zadaniem najproéciej rzecz
ujmujac byto wystanie autorowi zapytania o dodanie do listy przyjaciét, oraz
niewielka modyfikacja profilu ofiary. Wirus infekowat kolejne profile, a aby
zosta¢ poddanym jego dziataniu wystarczylo zaledwie wej$é jako zalogowany
uzytkownik na inny, zainfekowany juz profil.

W ciagu 20 godzin (tyle czasu zajela reakcja administracji serwisu) na
konto z ktorego zostal przeprowadzony atak wptyneto ponad milion friend
requests - podczas, gdy caly system mial w tamtym czasie okoto 35 milionéw
uzytkownikéw.

Doktladniejsze informacje na temat powyzszego robaka mozna znalezé na

[10].

2.5.2 StartPanic

Informacja na temat zainteresowan oséb odwiedzajacych witryne stanowi
dla wielu oséb wazna informacje.

Istnieja sposoby na zmuszenie przegladarki, aby wystata ona informa-
cje pod wskazany adres odnosnie witryn, ktére zostaly odwiedzone przez
uzytkownika. Kazda przegladarka posiada bowiem historie, ktéra przecho-
wuje pewne informacje na temat odwiedzonych stron. Witryny jednak nie
mogg bezposrednio otrzymaé informacji na temat historii wyswietlanych
stron, poprzez zabezpieczony dostep do niej. Wystarczy jednak wykorzystaé
CSS, ktéry posiada mozliwosé stylizowania odwiedzonych witryn (a:visited).
Witryna startpanic wykorzystuje baze stu tysigcy popularnych domen, dla
ktoérych buduje linki i sprawdza, czy strona wywotuje cheé¢ oznaczenia linku
jako odwiedzonego.



2.5.3 Casper

Wysoce ciekawy przyklad wplywu ataku XSS na witryne, ktora sama w
sobie nie jest podatna na atak XSS zostal przedstawiony w [8].

var ghostlinks = document.getElementsByTagName(’a’);
for (var i=01 i< ghostlinks.length; i++) {
ghostlinks[i] .onclick=function(){

ghostinit();

s

Powyzszy kod pozwala zmieni¢ funkcje wszystkich linkéw znajdujacych
sie na zaatakowanej stronie. Po uruchomieniu kolejnej witryny tworzy sie
handler ktéego zadaniem jest tymczasowe przechowanie tresci skryptu tak,
aby po okre$lonym czasie mozna go bylo ponownie uruchomié¢ i znéw za-
infekowadé linki na biezacej stronie. W tym miejscu moégtby takze wykonaé
dodatkowe, niepozadane operacje na stronie (mimo ze ta moze by¢ odporna
na bezposrednie ataki typu XSS). Oczywiscie obowiazuja tu zasady Same
origin policy.

Wykorzystanie tego mechanizmu pozwala na atakowanie witryn ktore
zawieraja lepsze zabezpieczenia przeciw atakom XSS (zwykle oznacza to
tyle, ze posiadaja wazniejsze dane). Atakujacy po zainfekowaniu ofiary musi
tylko czekac¢, az uzytkownik przejdzie do strefy jego interesujacej. Sposob
dzialania skryptu pozwala na prawie catkowita mozliwos¢ nie zauwazenia
przez uzytkownika ataku (nawet jesli zauwazy pojawiajace si¢ na chwile
dodatkowe okienko, to nie bedzie zdawal sobie sprawy z tego, co sie dzieje).

3 Atak clickjacking

3.1 Informacje ogdlne

Podczas korzystania z internetu korzystamy przede wszystkim z myszy, kli-
kajac na réznego typu linki, ufajac, ze wykonane przez nas operacje sg za-
mierzonymi. Atak clickjacking wykorzystuje to zaufanie, kradngc klikniecia
w zamierzone elementy, aby je wykorzystaé¢ do niezamierzonych przez uzyt-
kownika akcji.

W odréznieniu od ataku XSS, zwykle to autor witryny bezposrednio
dodaje pewien szkodliwy kod, ktérego zadaniem jest przeprowadzenie wila-
Sciwego ataku.

Nie mozna tez bezposrednio okresli¢ w jaki sposéb atak moze zostaé¢ wy-
konany. Czy przez wykorzystanie atakéw CSRF, szkodliwy kod JavaScript,
nalozenie innej strony z wykorzystaniem overlay, czy iframe, lub przy wy-
korzystaniu mechanizméw cross domain access - bardzej w tym przypadku
chodzi o idee kradziezy klikniecia.



3.2 Przeprowadzenie ataku clickjacking

Warunkiem przeprowadzenia ataku jest znajomosc:
e adresu URL witryny, ktora bedzie podlegata atakowi;

e miejsca, w ktéorym nalezy wykonaé klik, aby wywotal on pozadana
akcje.

Oczywistym jest, ze w przypadku braku wiedzy na jeden z dwoch powyz-
szych tematow, atak nie bedzie mégl by¢ przeprowadzony.

Twoércy stron www, ktore moga okazaé sie podatne na atak, moga wy-
korzysta¢ powyzsze spostrzezenie - generujac losowo poprawne adresy URL,
lub zmieniajac pozycje odpowiednich przyciskéw waznych z punktu widzenia
dostepu do danych.

3.3 Historyczne ataki clickjacking

Jednym z pierwszych atakéw tego typu, a jednoczesnie bodaj najbardziej
spektakularnym, jest atak wykorzystujacy technologie flash, a pozwalajacy
uzyskaé kontrole nad mikrofonem i kamera przez webmastera bez $wiado-
mego wyrazania na to zgody przez uzytkownika. Polegal on na takim usta-
wieniu witryny na ktoérej nalezy wyrazi¢ zgode tak, aby uzytkownik zupeltnie
nie$wiadomie wykonal odpowiednie klikniecia - sktadalo sie na to odpowied-
nie przeskalowanie i przesuniecie strony, a takze uczynienie jej niewidoczna.
Dokladniejszy opis jednej z implementacji mozna znalezé w [18]. Wartym od-
notowania jest fakt, iz tworca technologii flash w ciagu zaledwie kilkunastu
godzin opracowatl latke, ktéra rozwiazywalta problem.

Inny przyktadowy atak opiera sie o handler javascript onmousedown [13].
Jest to jedna z prostszych metod przeprowadzenia clickjackingu, pod wzgle-
dem ilosci kodu potrzebnego do jego przeprowadzenia.

4 Zdobywanie informacji o odwiedzonych stronach
WWW

7 punktu widzenia osoby ktéra dostarcza strony WWW, bardzo pozyteczna
moze by¢ informacja na temat stron WWW, ktore uzytkownik wczesniej
odwiedzit.

7 drugiej strony, uzytkownicy o swojej historii przegladania mysla raczej
jako o swojej prywatnej rzeczy. Oczywiscie fakt odwiedzenia pewnej strony
niesie ze soba pewne informacje, jednak uzytkownicy nie chcieliby, aby ten
fakt nie byl dostepny dla innych podmiotéw (w szczegdlnosci innych stron

Ponizej zostang przedstawione dwie rézne techniki zdobywania informa-
¢ji, czy uzytkownik odwiedzal w historii zadane strony. Specyficzna cecha



obu metod jest to, ze atakujacy moze uzyska¢ interesujace go dane bez wie-
dzy, ani tym bardziej zgody uzytkownika.

4.1 Sposéb zdobywania wiedzy

Istnieja dwa sprawdzone sposoby zdobywania wiedzy o odwiedzonych stro-
nach WWW.
Sa one niebezpieczne z kilku powoddw:

e sg one mozliwe z powodu podstawowych mozliwosci przegladarek, a
nie ich bleddw;

e zostaly zidentyfikowane juz wiele lat temu;

e w zasadzie nie istnieje sposob ich naprawy, za ktérym nie sztoby znacz-
ne ograniczenie funkcjonalnosci korzystania z WWW;

e ataki mogg by¢ przeprowadzone bez wiedzy i zgody uzytkownika;

e podstawowe algorytmy anonimizacji przegladania sieci nie pomagaja
w zapobieganiu takim atakom;

e blokowanie wykonywania skryptow JavaScript czy cachingu danych
tylko w sposéb czesciowy ogranicza mozliwos¢ wykonania ataku;

4.1.1 Timing Hack

Ten atak opiera sie na obserwacji, ze zaleznie od wcze$niej odwiedzonych
stron czas potrzebny na wykonanie niektérych czynnosci znacznie sie ré-
zni. Mierzac ten czas, mozna okresli¢, jakie witryny byly odwiedzane przez
uzytkownika.

Mozna wykorzystywaé rézne czynnosci [2] do sprawdzania w ten sposéb
faktu odwiedzenia przez uzytkownika stron:

cache przegladarki w celu poprawy szybkosci przegladania WWW prze-
chowuje ostatnio obejrzane strony WWW, aby w przypadku ponow-
nego zadania wyswietlenia np. obrazkéw nie trzeba byto ich ponownie
Sciggaé z sieci, a jedynie odtworzy¢ je z pamieci lokalnej. Atak polega
na wywolaniu zadania wyswietlenia pliku. Jesli czas wykonania bedzie
szybki, oznacza to, ze przegladarka posiada dany plik w swoim cache
- czyli wyséwietlala stosunkowo niedawno odpowiednia strone.

DNS cache jest osobnym (czasem wystepujacym takze w przegladarce)
mechanizmem ktéry ma na celu poprawe jakosci korzystania z sieci In-
ternet. Poniewaz odpytywanie o numery IP dla domen bywa kosztow-
ne, stosuje sie zapamietywanie ostatnio sprawdzonych domen. Poprzez
dokument HTML mozna zmierzyé¢ czas wykonania zadania translacji
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DNS, i poprzez jego analize okredli¢, czy w ostatnim czasie strona byta
przegladana.

Wielopoziomowy cache’ing stosuje si¢ przede wszystkim w wielowar-
stwowych sieciach (intranetach) i serwerach proxy; ma on na celu (po-
dobnie jak powyzsze zastosowania pamieci cache) poprawi¢ ruch w
sieci i zwigkszy¢ komfort przegladania sieci WWW. Poprzez pierwszy
poziom zwykle rozumie sie stacje robocza uzytkownika, a kolejne po-
ziomy stanowia serwery w sieci. Takie ulozenie pozwala atakujacemu
uzyskaé jeszcze wiecej informacji o uzytkowniku i jego otoczeniu.

4.1.2 CSS History Hack

Ten sposob ataku opiera sie na wykorzystaniu obserwacji, ze choé¢ histo-
ria w przegladarce www jest niedostepna dla strony, to jest ona aktywnie
wykorzystywana podczas jej wyswietlania.

Atak ten zostal w tej formie zaproponowany w [4] w 2006 roku. Na-
lezy jednak zauwazy¢, ze technicznie, mégt on by¢ wykonywane znacznie
wezesniej (w roku 1996 zostal publicznie wprowadzony do wykorzystywania
standard CSS.

Atak CSS History Hack opiera si¢ na atrybucie a:visited, ktory spraw-
dza, czy strona, do ktérej link jest wlasnie wyswietlany, byla wczeéniej od-
wiedzona przez uzytkownika czy tez nie. Atak na historie w oparciu o CSS
wykorzystuje wladnie te wlasciwosdé dzisiejszych przegladarek. Po sprawdze-
niu przesylane sa one na serwer (za pomoca technologii np. AJAX, lub nawet
w oparciu o czysty CSS).

4.2 Sposoby przeciwdziatania

Skuteczne sposoby przeciwdziatania wyzej opisanym atakom powoduja znacz-
ne zmniejszenie komfortu korzystania z sieci, a i tak nie zapewniajg one

stuprocentowego bezpieczenstwa. W zasadzie tylko catkowite wylaczenie ja-

kiegokolwiek cache-ingu na calej drodze miedzy kientem i serwerem docelo-

wym, a takze mechanizmu historii w przegladarce klienta pozwala uniknaé

ataku tego typu.

4.3 Przyklady wykorzystania wiedzy o historii przegladania

Ogodlnie, atak tego typu moze by¢ wykorzystany do personalizowania tresci,
zawartosci itp. witryny WWW, a takze oferty ktéra jest przedstawiona przez
jej wlasciciela. Ogélnym celem jest wygenerowanie wiekszego zysku - na
podstawie informacji ktore uzytkownik zostawia po sobie w sieci.

Scenariuszy wykrzystania takich atakéw mozna napisa¢ wiele, ponizej
zostaly przedstawione pogladowo cztery z nich.
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4.3.1 Firma ubezpieczeniowa

Firma ubezpieczeniowa X zajmuje sie sprzedaza polis na zdrowie i zycie
ludzi. Wiadomym jest, ze taka firma ma na celu przede wszystkim zarabiac.

Jedli taka firma oferuje sprzedaz swoich polis poprzez internet, moze ona
wykorzystac tego typu atak do oszacowania stanu zdrowia ubezpieczajacego
sie (mozna podejrzewad, ze jesli uzytkownik wchodzil na strone o tematy-
ce choréb np. nég, jest w pewien sposéb z tym zwiazany) i odpowiednio
przedstawiaé mu oferte.

4.3.2 Sklep internetowy

Sklep internetowy jest w stanie wykorzysta¢ atak tego typu do okreslenia,
jakimi artykutami uzytkownik moze by¢ zainteresowany.

Moze sprawdzaé, czy uzytkownik byt na innej witrynie w interesujacej go
kategorii, i w przypadku odpowiedzi pozytywnej odpowiednio przedstawiaé
(personalizowaé) oferte do jego wymagan.

4.3.3 Witryna traktujagca o stylu zycia

Tego typu witryny sa zwykle kierowane do konkretnej ptci uzytkownikéw.

Idea wykorzystana w [17] ma na celu oszacowanie plci na podstawie wi-
tryn, ktore byty odwiedzone przez danego uzytkownika. Kazda sprawdzana
strona WWW ma okreslone ratio uzytkownikéw mezczyzni : kobiety, i na
jego podstawie za pomocg prostego aparatu probabilistycznego wyznaczana
jest domniemana pteé¢ uzytkownika. Wyniki tego badania okazaly sie nad-
spodziewanie dobre - witryna poprawnie okreslata ple¢ uzytkownika w ok.
99% przypadkdw.

4.3.4 Odnajdywanie aktywnych cookies

Atak ten jest wyspecjalizowana forma ataku na historie opisana w [16]. Po-
lega on na przegladaniu odwiedzonych linkéw w poszukiwaniu ciagu znakéw
na podstawie ktérych mozna zdobyé¢ dostep do serwiséw ktére korzystaja z
logowania opartego o cookies - jak na przyktad interfejs poczyt gmail, czy
fora internetowe. Wiedzac, ze uzytkownik korzysta z ushug serwisu gmail
wystarczy wygenerowaé odpowiednia ilosé linkow, ktore zawieraja w sobie
ciagg wystarczajacy do automatycznego zalogowania sie do systemu.

Ponownie, wyniki sa zaskakujaco dobre - ciag losowy zlozony z pieciu
heksadecymalnych znakéw system potrafil poprawnie zidentyfikowaé¢ w krot-
kim czasie (ok. minuty), ktére ciagi sa aktywne, tj. pozwalaja na zalogowanie
w stabo chronionych ustugach.
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5 Implementacja

W celu przedstawienia problemu w sposéb praktyczny zostala wykonana
implementacja ataku typu History Hack. Aplikacja sprawdzala, czy wérdéd
zbioru stron ktore sg aktywne w historii ofiary istnieja strony przewidziane
przez atakujaca. W pozytywnym przypadku zapisywala ona odpowiednie
dane na zdalnym serwerze atakujacego.

Osiagnieta wiarygodno$é na poziomie 100% (tj. wszystkie wys$wietlo-
ne strony byly poprawnie zidentyfikowane) rodzi pewne obawy w kontek-
$cie anonimowosci przegladania. Kazda witryna moze bowiem przeprowa-
dzi¢ atak tego typu, a mnogo$¢ wykorzystywanych w dzisiejszych czasach
rozszerzen pozwala go wykonaé¢ bez zauwazenia nawet dla zaawansowanego
uzytkownika internetu. Co wiecej, tak uzyskane dane potrafig dobrze zloka-
lizowaé¢ uzytkownika po numerze IP.

Do implementacji zostaly wykorzystane nastepujace techniki: PHP, Ja-
vaScript+AJAX, CSS. Zostata tez wykonana testowa implementacja bazu-
jaca tylko na CGI oraz CSS, ktorej dziatanie zostato takze potwierdzone.

6 Mozliwosci rozwoju

7 punktu widzenia przysztych badan, ktére mozna prowadzié¢ nad ta tematy-
ka, bardzo ciekawe wykorzystanie opisanych metod ataku rodzi si¢ przy ich
hybrydyzacji. W przypadku poprawnie przeprowadzonego ataku na witry-
ne podatna na XSS, mozna we wstrzyknietym kodzie wykonaé atak Histo-
ry Hack, otrzymujac historie przegladanych witryn réznych uzytkownikéw.
Wedlug biezacej wiedzy autora, ataki tego typu nie byly opisywane w litera-
turze, a stanowia bardzo powazna mozliwosé uzyskania prywatnych danych
za pomoca zaufanych stron, ktére nawet moga nie by¢ podatne na atak XSS.
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